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IDATU AIZSARDZlBA: 
VISS TIKAI SAKAS
Pec sa gada 25. maija, kad stajds speka jauna Eiropas Vispartga 
datu aizsardzlbas regula (GDPR), daudzi uznemumi, Ipasi mazie, 
apmulsa un uzdeva sev daudzus jautajumus. Vai kompanija ir 
gatava aizsargat savu klientu personiskos datus? vai uznemums 
ir pilnlba gatavs jaunajai regulai un ka par to parliecinaties? vai 
art turpmak ir japievers uzmaniba GDPR vai art tas ir vienreizejs 
process? ar ko draud normu neieverosana? Izprast so temu 
zurnalam  L'Officiel Hommes palidzeja eksperti -  uznemuma  
Squalio datu aizsardzlbas specialiste M arina Briskena un 
advokatu biroja Sorainen partneris Agris Repss.

Teksts OLGA KNAZEVA

DROSIBA -  NE TIKAI UZ CELA

Isuma: GDPR (General Data Pro
tection Regulation) ir visparigs datu 
aizsardzlbas reglaments, kas apraksta 
personiskas informacijas savaksanas, 
apstrades un glabasanas noteikumus. 
Pec ta stasanas speka visus sos ieprieks- 
minetos pasakumus veikt un -  vel jo 
vairak -  nodot (vai pardot) personisku 
informaciju drikst tikai ar lietotaja pie- 
krisanu. Turklat lietotajam jasanem pa- 
skaidrojums, kadiem merkiem vina dati 
tiks izmantoti.

Uznemumam -  gan lielam, gan mazam 
-  regula nozimeja ne tikai jaunu ieksejo 
noteikumu izveidi, bet ari darbinieku 
apmaclbu darbam ar datiem, ka ari IT 
sistemu drosibas parbaudi.
Varetu skist -  neka jauna. Jo ari ieprieks 
likumdosana bija noteiktas pietiekami 
stingras praslbas datu aizsardzibai, un 
ar tiem «metaties» nebija atlauts. Ari 
tagad gan Latvija, gan citur ES ir speka 
likums par datu aizsardzibu, kura dar- 
blbu pie mums kontrole Datu valsts in- 
spekcija. Tacu normativajos aktos nebija 
nemti vera visi riski, kuri varetu rasties

personas datu ievaksanas, glabasanas, 
apstrades, lietosanas un nodosanas 
procesa. Tas tad ari ir celonis daudziem 
skandaliem, kurus izraislja plasas datu 
nopludes.

ARI MILZIEM GADAS NOPLUDES

Sadu skandalu nebija maz. Te ir vieta 
atgadinat, ka 2016. gada hakeri uzlauza 
Uber datubazi un piekluva 57 miljonu 
klientu vardiem, uzvardiem, elektro- 
niska pasta adresem un mobilo talrunu 
numuriem, ka ari 600 tukstosu
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2017. gada pavasari kibernoziedznieki 
no Lietuvas plastiskas kirurgijas 
kllnikas Grozio Chirurgija nozaga 
pacientu datus, vinu fotografijas, to 
skaita kailfotografijas, fotografijas 
«pirms» un «pec» un izlika tas 
pardosana «tumsaja» interneta.

taksometru soferu personiskajiem da- 
tiem, ieskaitot informaciju par licencem. 
Par so incidentu publiski kluva zinams 
tikai 2017. gada -  izradas, kompanija 
Uber samaksajusi hakeriem 80 000 eiro, 
lai nozagtie dati tiktu iznicinati un ne- 
kad netiktu izmantoti.
2017. gada pavasari kluva zinams, ka 
kibernoziedznieki no Lietuvas plastiskas 
kirurgijas kllnikas Grozio Chirurgija 
nozagusi pacientu datus, vinu fotografi
jas, to skaita kailfotografijas, fotografijas 
«pirms» un «pec» un izlikusi tas pardo
sana «tumsaja» interneta jeb dark web. 
Cena -  no 50 lldz 2000 eiro par pacienta 
kartiti, japiebilst, ka pacienti bija gan 
vietejas, gan starptautiskas slavenlbas. 
Par kiberuzbrukuma upuriem kluva 
pat tadi globalie giganti ka auditorfirma 
Deloitte, kad tika uzlauzta korporativa 
e-pastu sistema. Tiek uzskatlts, ka hake- 
ri, visticamak, ieguvusi informaciju par 
kompanijas turlgakajiem klientiem jeb
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blue chips -  uzvardus, paroles, personas 
datus, konfidencialu saraksti. Perna 
gada augusta Zviedrija konfidencialu 
datu nopludes del amatu zaudeja ieks- 
lietu ministrs Anderss Igemans, infra- 
strukturas ministre Anna Johansone un 
Nacionalas transporta agenturas vadita- 
ja Marija Agrena.

Nepatikams incidents notika sa gada 
septembri, kad GDPR jau bija ieviesta 
visa ES. Par hakeru upuriem kluva lid- 
sabiedribas British Airways klienti, kuru 
personas datus un kreditkarsu informa- 
ciju laundari nozaga. Datu noplude va- 
reja skart vismaz 380 tukstosus British 
Airways klientu.
Ja jau problemas ar datu aizsardzlbu ir 
lielam kompanijam, tad ko gan lai saka 
par mazo biznesu, kur reti kurs vispar 
pievers uzmanlbu tam, ka glabajas iek- 
seja informacija. Pec sa gada 25. maija 
situacija butiski mainijas.

PROCESS DZIVES GARUMA

Izradijas, ka bizness sim izmainam 
nebija gatavs. Sa gada aprili aptauja, 
ko vairak neka tukstotim kompaniju, 
ko veica M cDermott Will & Em ery  ju- 
risti un datu aizsardzlbas petniecibas 
instituts Ponemon Institute, atklajas, 
ka vairak neka 60 procenti tehnologiju 
kompaniju neatbildis regulas prasibam 
datuma, kad ta stajas speka. Latvija 
veikta aptauja isi pirms regulas stasanas 
speka atklaja vel skumjaku ainu: tikai 
10% uznemumu bija gatavi GDPR. Tacu 
atlikusajiem 90% nevajadzetu krist iz- 
misuma: ir jasak darboties.
Eksperti uzskata, ka uznemumu ga- 
taviba GDPR un atbilstiba sis regulas 
praslbam ir merkis, kuru uzreiz ir gruti 
sasniegt. Tehnologijas attistas, lidz ar 
tam mainas ari kibernoziedznieku ie- 
spejas pieklut datiem, tadej gan juridis- 
kos, gan IT procesus -  un to atbilstlbu 
GDPR -  bus japarskata pietiekami regu- 
lari. Iespejams, pat reizi vai divas gada, 
uznemuma veicot ieksejo auditu. 
Visinteresantakais: daudzi uznemumi -  
lidz 25. maijam tadu bija 41% -  uzskata, 
ka vispar neapstrada personas datus. Ta 
ir kluda. Jo, ka liecina statistika, GDPR 
ir attiecinama uz 99% uznemumu.
Nav butiski, kada joma uznemums dar- 
bojas, cik tam ir darbinieku un klientu.

Butiskakais ir, luk, kas: ja kompanijai 
ir kaut jel kada informacija ar personas 
datiem, jaunas regulas prasibas uz to 
attiecas automatiski. Pat ja jus sastadat 
viesu sarakstu pasakumam, jus jau ap- 
stradajat personas datus. Ja ierakstljat 
savus darbiniekus burtnlcina -  ari tie ir 
personas dati. Citiem vardiem sakot, no 
GDPR izvairities neizdosies.
Piemeram, uznemumam ir klientu, 
atsauksmju vai piedavajumu anketu 
datu baze, klientu lojalitates program- 
mas dati, elektroniska pasta vestules, 
fotografijas, videoieraksti no noverosa- 
nas kameram vai vienkarsi darbinieku 
saraksti ar personas datiem, piemeram, 
personas kodiem.
Ja personas datus sakarto «pa plaukti- 
niem», tad tie ir izvietojami sada kar- 
tlba: vards, uzvards, telefona numurs, 
elektroniskais pasts, dzives vietas adre- 
se, automasinas registracijas numurs, 
bankas konta numurs, norekinu kartes 
numurs/deriguma termins, zinas par 
slimibu vesturi, asinsgrupu, informacija 
par gimenes locekliem, arejais izskats, 
foto un video materiali, biometriskie 
dati, visi pases dati un visa informacija 
par gimenes locekjiem. Ar vienu vardu 
sakot, faktiski jebkura informacija par 
cilveku.

KAD IZMERAM IR NOZIME

Jautajums, kas uztrauc daudzus uzne- 
mumus, ir sads: kurs bus tas brlnumda- 
ris, kas tiks skaidriba ar visam visnotal 
komplicetas regulas gudribam un 
niansem? Visvieglakais ce}s -  noalgot 
ipasi apmacitu cilveku, D ata Protection  
Officer (DPO), jo  vinam labak par citiem 
vajadzetu zinat, ka GDPR prasibas pie- 
merojamas konkretam uznemumam. 
Vins sekos jaunu normu ieverosanai 
un, iespejams, firma ietaupis pravus 
lidzeklus, nepielaujot butiskas kludas ar 
personas datiem.
Tacu eksperti saka, ka patlaban Latvija 
sadu specialistu ir loti maz. Latvijas 
augstskolas DPO specialistus nesagata- 
vo, un si tatad ir visai deficita profesija. 
Turklat izvele -  algot vai nealgot sadu 
specialistu -  ir atkariga nevis no pasa 
uznemuma lieluma, bet gan no apstra- 
dajamas informacijas apjomiem. Var 
gadities, ka kompanija strada desmit 
darbinieku, toties klientu ir daudz un

An uznemumuy

darbinieku 
dzimsanas dienas 
drlkst svinet tikai 
ar vinu atlauju, 
jo  ari sis datums 
ir konfidenciala 
informacija.

tiek apstradats simtiem reizu vairak 
datu neka uznemuma ar simts stradajo- 
sajiem.
Var lugt palidzibu juridiskajai kompani
jai, kas specializejusies datu aizsardzlbas 
jautajumos; tas bus viens no arpakalpo- 
jumu variantiem. Tacu sada gadijuma 
jabut pilnigi atklatam pret specialistu no 
malas, maksimali tam jauzticas, lai vins 
varetu sakartot datu aizsardzlbas jomu. 
Tas, ka secinajusi eksperti, vienmer 
neizdodas, jo uznemumi biezi vien pasi 
nesaprot, kas tiem ir vajadzigs.

PAUDZI SEV PATS

Ja datu apjoms uznemuma nav parak 
liels, var meginat tikt gala pasu spekiem. 
Vispirms ar neliela audita palidzibu 
jaizverte ieksejie riski. Piemeram, javeic 
darbinieku aptauja, lai noskaidrotu, ka- 
dus personas datus vini vac un apstrada, 
un -  kadiem merkiem. Ja merki nav 
skaidri, iespejams, sie dati nav obligati 
vajadzigi. Tad labak tos neglabat, nevis 
atstat «katram gadijumam».
Talak pie uznemuma partneriem, kuri 
apstrada datus uznemuma uzdevuma 
(piemeram, marketinga uznemumi, ku- 
riem tiek nodoti klientu dati pardosanas 
aktivitates paaugstinasanai) janoskaidro 
un javienojas par to, ka sagatavojami 
ligumu papildinajumi, lai tajos butu ie- 
klautas jaunas regulas prasibas.
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